NOTA PRIVIND PROTECTIA DATELOR

Protectia’ datelor dumneavoastra cu caracter personal este importanta pentru grupul BNP Paribas, care a adoptat
principii solide Tn acest sens pentru intregul Grup in [Politica] Grupului privind Protectia Vietii Private.

Aceasta Nota privind Protectia Datelor va ofera informatii detaliate referitoare la protectia datelor dumneavoastra
cu caracter personal de catre BNP Paribas Leasing Solutions IFN S.A., cu sediul social in Soseaua Pipera, nr.
46D-46E-48, Oregon Park, Cladirea C, etaj 5, sector 2, Bucuresti, Romania, inregistrata la Registrul Comertului
sub nr. J40/9734/2008, cod unic de inregistrare RO 23991174, nregistrata la Registrul General al Institutiilor
Financiare Nebancare tinut de Banca Nationala a Roméniei sub nr. RG-PJR-41-110231 din data 19 iunie 2008 si
in Registrul Special sub nr. RS-PJR-41-110063 din data 11 noiembrie 2009, operator de date cu caracter personal
inregistrat la Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal sub nr. 10085
(,noi”).

Suntem responsabili, in calitate de operator de date cu caracter personal, cu colectarea si prelucrarea datelor
dumneavoastra cu caracter personal in legatura cu activitatile noastre. Scopul acestei Note privind Protectia Datelor
este de a va informa care sunt datele dumneavoastra cu caracter personal pe care le colectam, motivele pentru
care le colectam si partajam, cat timp le stocam, care sunt drepturile dumneavoastra si cum le puteti exercita.

Daca este necesar, pot fi furnizate informatii suplimentare atunci cand solicitati un anumit produs sau serviciu.
1. CARE SUNT DATELE DUMNEAVOASTRA CU CARACTER PERSONAL PE CARE LE FOLOSIM?

Colectam si utilizam datele dumneavoastra cu caracter personal in masura in care este necesar in cadrul
activitatilor noastre si pentru a va oferi produse si servicii personalizate la un standard ridicat.

Putem colecta diferite tipuri de date cu caracter personal despre dumneavoastra, inclusiv:

« informatii de identificare (de ex. numele, seria si numarul actului de identitate si ale pasaportului,
nationalitatea, locul si data nasterii, sexul, poza, adresa IP);

« informatii de contact (de ex. adresa postala si adresa de e-mail, numarul de telefon);
» situatie familiala (de exemplu, starea civila, numarul de copii);
» statut fiscal (de exemplu, CUI, status fiscal);

» informatii referitoare la studii si locul de munca (de exemplu, nivelul de studii, locul de munca, numele
angajatorului, remuneratia);

« date bancare, financiare si tranzactionale (de ex. datele contului bancar, numarul cardului de credit,
transferurile de bani, active, profilul declarat al investitorului, istoricul de credit, datoriile si cheltuielile);

» date referitoare la obiceiurile si preferintele dumneavoastra:

o date care se refera la utilizarea de catre dumneavoastra a produselor si serviciilor noastre in legatura cu
datele bancare, financiare si tranzactionale;

o date din interactionarea dumneavoastra cu noi: sucursalele noastre (rapoarte de contact), site-urile
noastre de Internet, aplicatiile noastre, paginile noastre de socializare, ntalniri, apeluri, chat-uri, e-
mailuri, interviuri, convorbiri telefonice;

« supraveghere video (inclusiv CCTV) si date de geolocalizare (de exemplu, afisarea locatjilor de unde sunt
efectuate retrageri si plati, din motive de securitate, sau pentru a identifica locatia celei mai apropiate
sucursale sau a furnizorilor de servicii pentru dumneavoastra);

» date necesare prevenirii supra-indatorarii.

Putem colecta urmatoarele date sensibile numai cu consim{amantul dumneavoastra prealabil expres:

« date biometrice: de ex., amprenta digitala, amprenta vocala si recunoastere faciala care pot fi folosite spre
exemplu Tn scopuri de identificare sau securitate;

« date privind starea de sanatate: de exemplu, pentru intocmirea unor contracte de asigurare; aceste date
sunt prelucrate pe baza necesitatii de a le cunoaste.

Nu solicitam niciodata date cu caracter personal legate de originea dvs. rasiala sau etnica, opiniile dvs. politice,
credintele religioase sau convingerile dvs. filozofice, apartenenta dvs. sindicala, datele dvs. genetice sau datele
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referitoare la viata sau orientarea dvs. sexuald, decét in temeiul unei obligatii legale.

Datele pe care le utilizam despre dumneavoastra pot fi furnizate fie direct de catre dumneavoastra fie obtinute din
urmatoarele surse pentru a verifica sau imbogati bazele noastre de date:

publicatii/baze de date puse la dispozitie de autoritati oficiale (de ex. Monitorul Oficial);
clientii nostri corporativi sau furnizorii de servicii;

terte parti, cum ar fi agentiile de informatii privind creditele si agentiile de prevenire a fraudei sau brokerii de
date, in conformitate cu legislatia privind protectia datelor;

site-uri web/paginile de socializare care contin informatii facute publice de catre dumneavoastra (de
exemplu, site-ul dumneavoastra propriu sau platforma de socializare); si

bazele de date publicate de catre terti.

2. CAZURI SPECIFICE DE COLECTARE A DATELOR CU CARACTER PERSONAL, INCLUSIV
COLECTAREA INDIRECTA

Tn anumite circumstante, putem colecta si utiliza datele cu caracter personal ale persoanelor fizice cu care avem,
am putea avea sau cu care am avut o relatie directa, cum ar fi:

Potentialii clientj

Din anumite motive, este posibil sa colectam, de asemenea, informatii despre dumneavoastra chiar daca nu aveti
o relatie directa cu noi. Acest lucru se poate intampla, de exemplu, atunci cand angajatorul dumneavoastra ne
furnizeaza informatii despre dumneavoastra sau atunci cand datele dumneavoastra de contact ne sunt furnizate
de catre unul dintre clientji nostri, daca sunteti de exemplu:

Membri de familie;

Co-imprumutati/Garanti;

Reprezentanti legali (imputernicire);

Beneficiarii operatiunilor de plata efectuate de catre clientii nostri;

Beneficiarii politelor de asigurare si fiducii;

Proprietari;

Beneficiarii reali;

Debitorii clientilor (de exemplu, in caz de faliment);

Actionarii companiei;

Reprezentantii unei persoane juridice (care poate fi un client sau un furnizor);

Personalul furnizorului de servicii si al partenerilor comerciali.

3. DE CE Sl PE CE BAZA UTILIZAM DATELE DUMNEAVOASTRA CU CARACTER PERSONAL?

a. Pentru a ne respecta obligatiile legale si de reglementare

Noi folosim datele dumneavoastra cu caracter personal pentru a respecta diverse obligatii legale si de
reglementare, inclusiv:

reglementari bancare si financiare in conformitate cu care noi:

o stabilim masuri de securitate pentru a preveni abuzul si frauda;

o detectam tranzactiile care se abat de la modelele normale;

o definim scorul de risc de credit si capacitatea dumneavoastra de rambursare;
o monitorizam si raportam riscurile pe care institutia le-ar putea suporta; si

o Tnregistram, atunci cand este necesar, convorbiri telefonice, chat-uri, emailuri etc.

raspunsul la o cerere oficiala din partea unei autoritati publice sau judiciare autorizate in mod corespunzator;
prevenirea spalarii banilor si finantarea terorismului;

respectarea legislatiei referitoare la sanctiuni si embargouri;
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combaterea fraudei fiscale si indeplinirea obligatiilor de control fiscal si de notificare.

b. Pentru indeplinirea unui contract cu dvs. sau pentru a face demersuri inainte de incheierea unui

contract la cererea dvs.

Noi folosim datele dumneavoastra cu caracter personal pentru a incheia si indeplini contractele noastre, inclusiv
pentru a:

va oferi informatii despre produsele si serviciile noastre;
va oferi asistenta si raspunde la solicitarile dvs.;
evalua daca va putem oferi un produs sau un serviciu si in ce conditii; si

furniza produse sau servicii clientilor nostri corporativi ai caror angajati sau clienti sunteti (spre exemplu, in
contextul cash management-ului).

c. Pentru a ne indeplini interesul legitim

Noi folosim datele dumneavoastra cu caracter personal pentru a implementa si dezvolta produsele sau serviciile
noastre, pentru a ne imbunatati managementul riscului si pentru a ne apara drepturile legale, inclusiv:

dovada tranzactiilor;
prevenirea fraudelor;

gestionarea IT, inclusiv managementul infrastructurii (de ex.: platforme partajate) & continuitatea afacerii si
securitatea IT;

stabilirea de modele statistice individuale, pe baza analizei tranzactiilor, de exemplu, pentru a ajuta la
definirea scorului dvs. de risc de credit;

stabilirea statisticilor, testelor si modelelor agregate, pentru cercetare si dezvoltare, in scopul imbunatatirii
managementului riscului de catre grupul nostru de companii sau pentru a imbunatati produsele si serviciile
existente sau pentru a crea altele noi;

instruirea personalului nostru prin inregistrarea apelurilor telefonice catre call center-urile noastre;
personalizarea ofertei noastre si a altor entitati ale BNP Paribas catre dvs. prin:
o imbunatatirea calitatii produselor sau serviciilor noastre bancare, financiare sau de asigurare;
o promovarea produselor sau serviciilor care se potrivesc situatiei si profilului dumneavoastra.
Acest lucru se poate realiza prin:
- segmentarea potentialilor nostri clienti si a clientilor nostri;

- analizarea obiceiurilor si preferintelor dumneavoastra prin diferite mijloace (vizite la sucursalele
noastre, email-uri sau mesaje, vizite pe site-ul nostru etc.);

- partajarea datelor dumneavoastra cu o alta entitate BNP Paribas, in special daca sunteti — sau
urmeaza sa deveniti — un client al acelei alte entitatj;

— potrivirea produselor sau serviciilor pe care deja le detineti sau le utilizafi cu alte date pe care le
detinem despre dumneavoastra (de exemplu, putem identifica faptul ca aveti copii, dar nu aveti inca
0 asigurare de protectie a familiei); si

- monitorizarea operatiunilor in vederea identificarii acelora care se abat de la rutina obisnuita.

Datele dumneavoastra pot fi agregate in statistici anonime care pot fi oferite clientilor profesionisti pentru a-i ajuta
in dezvoltarea afacerii lor. In acest caz, datele dumneavoastra cu caracter personal nu vor fi niciodata divulgate,
iar cei care primesc aceste statistici anonime nu vor putea stabili identitatea dumneavoastra.

d. Pentru a va respecta alegerea daca v-am solicitat consimtamantul pentru o anumita prelucrare

Tn unele cazuri, trebuie sa va solicitam consimtamantul pentru prelucrarea datelor dumneavoastra, de exemplu:

in cazul in care scopurile mentionate anterior conduc la un proces decizional automatizat, care produce
efecte juridice sau care va afecteaza in mod semnificativ. Va vom informa separat, la momentul respectiv,
cu privire la logica folosita, precum si despre semnificatia si consecintele preconizate ale unei astfel de
prelucrari;

daca trebuie sa efectuam alte prelucrari in alte scopuri decét cele mentionate mai sus la punctul 3, va vom
informa si, daca este necesar, vom obtine consimtamantul dumneavoastra.
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4. CU CINE PUTEM PARTAJA DATELE DUMNEAVOASTRA CU CARACTER PERSONAL?

in vederea indeplinirii scopurilor mentionate mai sus, vom divulga datele dumneavoastrd cu caracter personal
numai catre:

« entitatile grupului BNP Paribas (de exemplu, puteti beneficia de gama noastra completa de produse si
servicii de grup);

« furnizorii de servicii care presteaza servicii in numele nostru;

» agentii independenti, intermediari sau brokeri, partenerii bancari si comerciali cu care mentinem relatii in
mod obisnuit;

« autoritatile financiare sau judiciare, agentii de stat sau organismele publice, la cerere si in masura permisa
de lege;

* anumite organisme profesionale, precum avocati, notari sau auditori.

5. TRANSFERURILE DE DATE CU CARACTER PERSONAL iN AFARA SEE

in cazul transferurilor internationale care provin din Spatiul Economic European (SEE), atunci cand Comisia
Europeana a recunoscut ca o tara din afara SEE ofera un nivel adecvat de protectie a datelor, datele
dumneavoastra cu caracter personal pot fi transferate pe aceasta baza.

Pentru transferurile catre tarile din afara SEE al caror nivel de protectie nu a fost recunoscut de Comisia Europeana,
fie ne vom baza pe o derogare aplicabila situatiei specifice (de exemplu, in cazul in care transferul este necesar
pentru indeplinirea contractului incheiat cu dumneavoastra, cum ar fi efectuarea de plati internationale), fie vom
aplica una dintre urmatoarele garantii pentru a asigura protectia datelor dumneavoastra cu caracter personal:

» Clauzele contractuale standard aprobate de Comisia Europeana;

« Reguli corporative obligatorii

Pentru a obtine o copie a acestor garantii sau detalii despre locul in care sunt acestea disponibile, ne puteti trimite
o cerere scrisa, astfel cum este prevazut in sectiunea 9.

6. CAT TIMP STOCAM DATELE DUMNEAVOASTRA CU CARACTER PERSONAL?

Noi vom pastra datele dumneavoastra personale pentru o perioada mai lunga de timp necesara pentru a respecta
legile si reglementarile aplicabile sau o alté perioada in ceea ce priveste cerintele noastre operationale, cum ar fi
mentinerea corecta a conturilor, facilitarea gestionarii relatiei cu clientii si pentru a raspunde unor revendicari legale
sau solicitari de reglementare.

7. CARE SUNT DREPTURILE DUMNEAVOASTRA $I CUM LE PUTETI EXERCITA?

in conformitate cu reglementarile aplicabile, aveti urmatoarele drepturi:

« de acces: puteti obtine informatii referitoare la prelucrarea datelor dumneavoastra cu caracter personal,
precum si 0 copie a acestor date cu caracter personal.

« derectificare: in cazul in care considerati ca datele dumneavoastra cu caracter personal sunt inexacte sau
incomplete, puteti solicita ca aceste date personale sa fie rectificate in consecinta.

« de stergere: puteti solicita stergerea datelor dumneavoastra cu caracter personal, in masura permisa de
lege.

« de restrictionare: puteti solicita restrictionarea prelucrarii datelor dumneavoastra cu caracter personal.

« de opozitie: va puteti opune prelucrarii datelor dumneavoastra cu caracter personal, din motive legate de
situatia dvs. particulara. Aveti dreptul absolut de va opune prelucrarii datelor dumneavoastra cu caracter
personal in scopuri de marketing direct, care include crearea de profiluri legate de marketingul direct
respectiv.

» de retragere a consimtamantului: in cazul in care v-ati dat consimtdmantul pentru prelucrarea datelor
dumneavoastra cu caracter personal, aveti dreptul de a va retrage consimtamantul in orice moment.
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« de portabilitate a datelor: in cazul in care se aplica in mod legal, aveti dreptul de a primi inapoi datele cu
caracter personal pe care ni le-ati furnizat sau, daca este posibil din punct de vedere tehnic, sa fie transferate
catre un tert.

Daca doriti sa va exercitati drepturile enumerate mai sus, va rugam sa trimiteti o adresa in Soseaua Pipera, nr.
46D-46E-48, Oregon Park, Cladirea C, etaj 5, sector 2, Bucuresti Romania sau un e-mail la:
romania.ls.dpo@bnpparibas.com. Va rugam sa includeti o copie scanatad/copie a actului dumneavoastra de
identitate Tn scopul identificarii.

in conformitate cu regulamentul aplicabil, in plus fatad de drepturile dumneavoastra de mai sus, aveti, de asemenea,
dreptul de a depune o plangere la autoritatea de supraveghere competenta.

8. CUM PUTETI FI LA CURENT CU MODIFICARILE ADUSE ACESTEI NOTE PRIVIND PROTECTIA
DATELOR?

intr-o lume a schimbarilor tehnologice constante, este posibil sa fie nevoie sa actualizim periodic aceasta nota
privind protectia datelor.

V& invitdm sa consultati online cea mai recenta versiune a acestei note si va vom informa despre orice modificari
semnificative prin intermediul site-ului nostru sau prin alte mijloace de comunicare obisnuite.

9. CUM NE PUTETI CONTACTA?

Daca aveti intrebari legate de utilizarea datelor dumneavoastra cu caracter personal in baza acestei Note privind
Protectia Datelor, va rugam sa ne contactati prin portalul nostru:

(www. romania-leasingsolutions.bnpparibas.com/confidentialitate)

Pentru mai multe informatii despre cookies, va rugam sa consultati politica noastra privind cookie-urile.
(www.romania-leasingsolutions.bnpparibas.com/politica-privind-cookie-urile)



