NOTIFICARE PRIVIND PROTECTIA DATELOR
Ultima actualizare [4.03.2022]

Ca un partener de incredere, protectia datelor dumneavoastra cu caracter personal este importanta
pentru Grupul BNP Paribas (,,Grupul”).
Am revizuit Notificarea privind Protectia Datelor pentru a imbunatati transparenta si a furniza
informatii aditionale privind prelucrarea datelor dumneavoastra cu caracter personal, inclusiv dar fara
a se limita la prelucrarea datelor cu caracter personal in contextul:
e prospectdrii comerciale; si
e combaterii spalarii banilor, finantarii terorismului si a sanctiunilor internationale (inghetarea
activelor).

Introducere

Tratam protectia datelor dumneavoastra cu caracter personal cu mare seriozitate; in consecinta,
Grupul a adoptat principii solide in aceasta privinta in cadrul Ghidului privind Protectia Datelor cu
Caracter Personal disponibil la Data Privacy.

BNP Paribas Leasing Solutions IFN S.A in calitate de operator, este responsabila pentru colectarea si
prelucrarea datelordumneavoastra cu caracter personal in legatura cu activitatile noastre.

Activitatea noastra este de a ajuta toti clientii: antreprenori, intreprinderi mici si mijlocii; societati mari;
grupuri multinationale, in toate activitatile, de la cerintele lor de zi cu zi prin finantarea investitiilor lor,
dezvoltarea vanzarii de echipament profesional sau prin finantarea flotei ori externalizarea
managementului acestora.

n calitate de membru al unui sistem bancar si de asigurdri integrat, in colaborare cu entititi diverse
ale Grupului, punem la dispozitia clientilor nostri o gama completa de produse si servicii bancare, de
asigurari si leasing.

Scopul acestei Notificari privind Protectia Datelor este de a va informa despre datele cu caracter
personal pe care le colectam despre dumneavoastra; motivele pentru care folosim si partajam aceste
date; pentru cat timp pastram datele; ce drepturi aveti (privind controlul si administrarea datelor) si
cum va puteti exercita drepturile privind datele dumneavoastra cu caracter personal.

1. VI SE ADRESEAZA ACEASTA NOTIFICARE?

Aceasta Notificare privind Protectia Datelor vi se aplica daca sunteti:
e unul dintre clientii nostri (sau un angajat al acestuia) sau in relatie contractuala cu noi (de
exemplu, in calitate de garant);
e un membru al familiei clientului. Tntr-adevér, clientii nostri pot ocazional si ne partajeze
informatii privind familia lor cand este necesar sa le punem la dispozitie un produs sau un serviciu
pentru a-i cunoaste mai bine;
e 0 persoana interesata de produsele sau serviciile noastre, cand ne puneti la dispozitie datele
dumneavoastra cu caracter personal (intr-o sucursala, pe website-urile si aplicatiile noastre, in
timpul evenimentelor sau a operatiunilor de sponsorizare) pentru a va putea contacta.)

Cand ne puneti la dispozitie datele cu caracter personal ale unor terti va rugam sa va asigurati ca
informati respectivii terti privind divulgarea datelor lor cu caracter personal si sa fi invitati sa citeasca
prezenta Notificare privind Protectia Datelor. Vom depune eforturi rezonabile pentru a proceda in
acelasi mod atunci cand este posibil (de exemplu, cand avem detaliile de contact ale persoanei).



2. CUM VA PUTETI EXERCITA DREPTURILE N CONTEXTUL PRELUCRARII DATELOR CU CARACTER
PERSONAL?

Aveti drepturi ce va permit sa exercitati un real control asupra datelor dumneavoastra cu caracter
personal si asupra modalitatii prin care le prelucram.

Daca doriti sa va exercitati drepturile enumerate mai jos, va rugam sa depuneti o cerere prin: (i)
trimiterea unei scirisori la urmatoarea adresa [Soseaua Pipera, No. 46D-46E-48, Oregon Park, Cladirea
C, etaj 5, Sector 2, Bucuresti, Romanial; (ii) trimiteti un e-mail la echipa noastra de protectie a datelor
la [romania.ls.dpo@bnparibas.com];

Daca aveti orice intrebari legate de folosirea datelor dumneavoastra cu caracter personal in baza
acestei Notificari pentru Protectia Datelor, va rugam sa contactati responsabilul cu protectia datelor
la fomania.ls.dpo@bnparibas.com].

1. Puteti solicita accesul la datele dumneavoastra cu caracter personal

Va vom pune prompt la dispozitie o copie a datelelor dumneavoastra cu caracter personal, la cerere,
impreuna cu informatii legate de prelucrarea lor.

Drepturile dumneavoastra de a accesa datele cu caracter personal pot, in unele cazuri, sa fie limitate
de legea aplicabild si/sau de reglementari. De exemplu, reglementarile legate de combaterea spalarii
banilor si finantarii terorismului ne interzic sa va permitem accesul la datele prelucrate in acest scop.
n acest caz, trebuie s3 va exercitati dreptul de acces prin intermediul autoritatii competente cu privire
la protectia datelor cu caracter personal din jurisdictia dumneavoastra (astfel cum se prevede in Anexa
3 (Anexa specifica tarii) sau, dupa caz, prin intermediul Autoritatii Nationale de Supraveghere a
Prelucrarilor Datelor cu Caracter Personal (ANSPDCP) care va putea solicita datele de la noi.

2. Puteti solicita rectificarea datelor dumneavoastra cu caracter personal

Oricand considerati ca datele dumneavoastra cu caracter personal sunt incorecte sau incomplete,
puteti cere sa modificdm sau sa completdm respectivele date cu caracter personal. Tn anumite cazuri
puteti fi solicitat sa furnizati documente justificative.

3. Puteti solicita stergerea datelor dumneavoastra cu caracter personal

Daca doriti, puteti solicita stergerea datelor dumneavoastra cu caracter personal, in masura permisa
de lege.

4, Puteti sa va opuneti la prelucrarea datelor dumneavoastracu caracter personal in
baza unui interes legitim

Daca nu sunteti de acord cu activitatea de prelucrarea in baza unui interes legitim, puteti sa va opuneti pe
temeiuri legate de situatia dumneavoastra particulara informandu-ne exact asupra activitatii de
prelucrare in cauza si despre motivele pentru opozitia dumneavoastra. Vom inceta prelucrarea datelor
dumneavoastrad cu caracter personal, cu exceptia cazului in care exista motive legitime serioase pentru
aface acest lucru sau daca este necesar pentru stabilirea, exercitarea sau apararea pretentiilor legale.
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5. Puteti sa va opuneti la prelucrarea datelor dumneavoastra cu caracter personal in
scopuri de marketing direct

Aveti dreptul sa va opuneti in orice moment la prelucrarea datelor in scopuri de marketing direct,
inclusiv crearii de profiluri, in masura in care este legata de marketingul direct respectiv.

6. Puteti sa restrictionati prelucrarea datelor dumneavoastra cu caracter personal

n cazul in care contestati corectitudinea datelor cu caracter personal pe care le utilizim, vom revizui
si/sau verifica acuratetea datelor cu caracter personal in cauza. Daca veti contesta datele cu caracter
personal pe care le prelucram, vom evalua baza prelucrarii. Puteti solicita sa restrictionam prelucrarea
datelor dumneavoastra cu caracter personal pe durata in care evaluam solicitarea sau contestatia
dumneavoastra.

7. Aveti drepturi impotriva unei decizii automate

Aveti dreptul sa nu faceti obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv crearea
de profiluri, care produce efecte juridice referitoare la dumneavoastra sau care va afecteaza intr-o
masura semnificativa. Totusi, vom putea automatiza aceasta decizie daca este necesara pentru a intra
sau pentru a executa contractul dintre noi, autorizati de lege sau de reglementari sau cu
consimtamantul dumneavoastra expres.

n orice caz, aveti dreptul si contestati decizia, s& va exprimati punctul de vedere si/sau s3 solicitati
interventia unei persoane competente sa revizuiasca decizia.

8. Puteti sa va retrageti consimtamantul

Daca v-ati exprimat consimtamantul cu privire la prelucrarea datelor dumneavoastra cu caracter
personal, aveti dreptul de a va retrage acest consimtamant in orice moment, fara a afecta legalitatea
prelucrarii efectuate pe baza consimtamantului inainte de retragerea acestuia.

9. Puteti sa solicitati portabilitatea unei parti din datele dumneavoastra cu caracter
personal

Puteti sa solicitati o copie dupa datele cu caracter personal pe care ni le-ati furnizat intr-un format
structurat, utilizat Tn mod curent si care poate fi citit automat. Atunci cand este fezabil din punct de
vedere tehnic, aveti dreptul sa solicitati transferul acestor date catre terti.

10. Cum depuneti o plangere la autoritatea competenta cu privire la protectia datelor cu
caracter personal din jurisdictia dumneavoastra - ANSPDCP
Pe langa drepturile mentionate mai sus, aveti dreptul sa depuneti o plangere la autoritatea
competenta cu privire la protectia datelor cu caracter personal din jurisdictia dumneavoastra,
Autoritatea Nationala de Supraveghere a Prelucrarilor Datelor cu Caracter personal, cu sediul in Bd
Gheorghe Magheru nr 28-30 Sector 1, cod postal 010336, Bucuresti, Romania. Mai multe detalii pot fi
gasite la https://www.dataprotection.ro/

3. DE CE SIIN BAZA CARUI TEMEI LEGAL VA FOLOSIM DATELE CU CARACTER PERSONAL?

Tn aceastd sectiune va explicdm de ce va prelucrdm datele cu caracter personal si temeiul legal pentru
aceasta.

21 Datele dumneavoastra cu caracter personal sunt prelucrate pentru a ne conforma
obligatiilor noastre legale si/sau reglementare
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Datele dumneavoastra cu caracter personal sunt prelucrate, cand este necesar, pentru a ne permite
sa ne conformam cu legile si/sau regulamentele aplicabile noud, inclusiv regulamente bancare si
financiare.

311 Va utilizam datele cu caracter personal pentru:
e a monitoriza operatiuni sau tranzactii, in scopul identificarii celor care se abat de la
rutina/tiparele obisnuite;
e aprevenisi detecta faptele de spalare de bani si de finantare a terorismului si pentru a respecta
reglementarile privind sanctiunile si embargourile prin intermediul Procesului de cunoastere a
clientelei (pentru a va identifica, pentru a verifica identitatea dumneavoastra, pentru a verifica
detaliile dumneavoastra pe baza listelor de sanctiuni si pentru a va stabili profilul);
e a monitoriza si raporta riscurile (financiare, de credit, legale, de conformitate sau riscurile
asupra reputatiei, etc.) cu care Grupul BNP Paribas s-ar putea confrunta in contextul activitatilor
sale;
e acontribuila combaterea fraudei fiscale si a indeplini obligatii de control fiscal;
e afnregistra tranzactii in scop contabil;
e a preveni, detecta si raporta riscurile legate de responsabilitatea sociala a intreprinderilor si
dezvoltarea durabil3;
e adetectasi preveni mita;
e adetecta si gestiona comenzile si tranzactiile cu caracter suspect;
e a ne conforma prevederilor aplicabile prestatorilor de servicii de incredere ce elibereaza
certificate de semnatura electronica;
e a schimba si raporta diverse operatiuni, tranzactii sau ordine sau pentru a raspunde unei
solicitari oficiale din partea unor autoritati locale sau straine financiare, fiscale, administrative
judiciare sau organe penale nationale sau strdine competente, arbitri sau mediatori, forte de
ordine, agentii de stat sau organisme publice.

3122 Va prelucram datele cu caracter personal si in vederea combaterii spalarii
banilor si finantarii terorismului

Ca parte a unui grup bancar, avem un sistem robust de combaterea a spalarii banilor si finantarii
terorismului (CSB/CFT), in fiecare din entitdtile administrate central, precum si un sistem pentru
aplicarea sanctiunilor locale, europene si internationale.

Tn acest context, suntem operatori asociati cu BNP Paribas SA, societatea-mamé a Grupului (termenul
,Noi” in aceastd sectiune include BNP Paribas SA). in aceste conditii, puteti s3 v3 exercitati drepturile
conform acestei Notificari privind Protectia Datelor in privinta si impotriva fiecaruia dintre operatori.
Activitatile de prelucrare realizate in vederea indeplinirii obligatiilor legale sunt detaliate in Anexa 1.

32 Datele dumneavoastra cu caracter personal sunt prelucrate in vederea executarii unui
contract la care sunteti parte sau a masurilor precontractuale luate la solicitarea
dumneavoastra

Datele dumneavoastra cu caracter personal sunt prelucrate cand este necesar a se incheia sau se
executa un contract in vederea:
e definirii scorului riscului de credit si capacitatea dumneavoastra de rambursare;
e evaluarii(de exemplu, pe baza scorului riscului dumneavoastra de credit) daca va putem oferi
un produs sau serviciu si in ce conditii (de exemplu, pretul);
e oferirii de produse sau servicii pentru care ati optat in baza contractului aplicabil;
e gestionarii incidentelor de plata si sumelor neplatite;
e raspunderii la solicitari si asistentei;
e asistarii in contextul planificarii succesorale.



33 Datele dumneavoastra cu caracter personal sunt prelucrate in vederea indeplinirii

interesul nostru legitim sau al unui tert

Atunci cand ne intemeiem activitatea de prelucrare pe interesul legitim, punem in balanta acest interes
cu interesele si drepturile dumneavoastra fundamentale, pentru a asigura un echilibru just intre
acestea. Daca doriti mai multe informatii pentru activitatea de prelucrare va rugam sa ne contactati
folosind detaliile de contact puse la dispozitia dumneavoastrd in sectiunea 9 ,CUM SA NE
CONTACTATI” de mai jos.

3.3.1 1n cursul activititii noastre ca institutie financiard vi folosim datele cu caracter
personal pentru:

a gestiona riscurile la care suntem expusi:

o strangem dovezi privind [operatiunile sau] tranzactiile, inclusiv dovezi electronice;

o colectam creantele;

o gestionam pretentiile legale si ne aparam pozitia in caz de litigii;

o dezvoltam modele statistice individuale care ajuta la stabilirea solvabilitatii
dumneavoastra

a Tmbunatati securitatea cibernetica, a gestiona platformele si website-urile si a asigura

continuitatea activitatii .

a folosi supravegherea video in vederea prevenirii vatamarilor corporale si a daunelor

produse persoanelor si bunurilor.

a Imbunatati automatizarea si eficienta proceselor noastre operationale si a serviciilor

pentru clienti.

a intreprinde operatiuni financiare, precum vanzari ale portofoliului de creante,

securitizari, finantari sau refinantari ale Grupului.

arealiza studii statistice si a dezvolta modele descriptive pentru:
o scopuri comerciale: pentru a identifica produse si sericii care ar putea satisface cel mai
bine nevoile dumneavoastra, pentru a crea oferte noi sau a identifica tendinte noi printre
clientii nostri, a dezvolta politica noastra comerciala tinand cont de preferintele clientilor

nostri

o 1n scopuri de siguranta: pentru a preveni potentiale incidente si a creste gestionarea
sigurantei;

o 1n scopuri de conformitate (de exemplu, combaterea spalarii banilor si finantarii
terorismului) si gestionarea riscului;.

o Tnscopurianti-frauda.

a organiza concursuri, loterii, operatiuni promotionale, a realiza sondaje de opinie sia

gradului de satisfactie a clientilor.

3.3.2 Folosim datele dumneavoastra cu caracter personal pentru a va trimite oferte

comerciale prin mijloace electronice, posta sau telefon



Ca parte a Grupului BNP Paribas, vrem sa fim capabili sa va oferim accesul la intreaga gama de produse
si servicii care sa satisfaca cel mai bine nevoile dumneavoastra.

Dacd nu va opuneti, va vom putea trimite oferte prin mijloace electronice pentru produsele si serviciile
noastre si cele ale Grupului, daca acestea sunt legate de activitatea dumneavoastra profesionala.

Va vom putea trimite,de asemenea, telefonic sau postal, daca nu va opuneti, oferte privind produsele
si serviciile noastre precum si cele ale Grupului si ale partenerilor nostri de incredere.

3.3.3 Analizam datele dumneavoastra cu caracter personal pentru a realiza operatiuni
standard de creare de profiluri, in vederea personalizarii produselor si ofertelor
noastre

Pentru a imbunatatii experienta si satisfactia dumneavoastra, avem nevoie sa determinam in ce grup
de clienti va incadrati. In acest scop, constituim un profil standard din datele relevante pe care le
selectam din urmatoarele informatii:

- ce ne-ati comunicat direct in timpul interactiunilor noastre sau cand va abonati la un produs sau
serviciu;

- rezultand din folosinta dumneavoastra a unui produs sau serviciu;

- din folosinta dumneavoastra a canalelor noastre de comunicare diverse: website-uri si aplicatii (de
exemplu, daca sunteti un consumator cunoscator al domeniului digital, daca preferati o , customer
journey” — o orientare a clientului pentru a va abona la un produs sau un serviciu cu mai multa
autonomie (,selfcare”));

in cazul in care nu obiectati, vom realiza aceastd personalizare bazandu-ne pe crearea unui profil
standard. Daca va dati consimtamantul, vom putea continua indeplinindu-vd mai bine nevoile specifice
prin oferirea unor servicii personalizate.

3.4 Datele dumneavoastra cu caracter personal sunt prelucrate daca v-ati dat consimtamantul

Pentru a va prelucra datele cu caracter personal, va vom oferi informatii specifice si va vom solicita
consimtamantul. Bineinteles, puteti refuza sa va dati consimtamantul sau, daca acesta a fost deja dat,
sa 1l retrageti in orice moment.
Tn special, va solicitdm consimtdmantul pentru:
e personalizarea ofertelor produselor sau serviciilor noastre in baza unei profil mai complex,
pentru a anticipa nevoile si comportamentele dumneavoastra;
e orice oferta electronica pentru produsele si serviciile ce nu sunt legate de activitatea
dumneavoastra profesionala;
e folosirea datelor dumneavoastra de navigare (,,cookies”) cu scopuri comerciale sau pentru a
imbunatatii cunoasterea profilului dumneavoastra.

Atunci cand este necesar, este posibil sa va solicitam in mod suplimentar consimtamantul .
4. CE TIPURI DE DATE CU CARACTER PERSONAL COLECTAM ?

Colectam datele dumneavoastra cu caracter personal, adica orice informatie care va identifica sau
care, impreuna cu orice alta informatie, poate fi folosita sa va identifice.

n functie de, printre altele, tipul de produs sau de serviciu pe care vi-l furnizidm si de interactiunile pe
care le avem cu dumneavoastra, putem colecta o gama variata de date cu caracter personal privind
persoana dumneavoastra, printre care:



informatii de identificare (de exemplu, nume si prenume, date de identificare (de exemplu,
carte de identitate, date din pasaport, permis de conducere), nationalitate, locul si data
nasterii, sex, fotografie);

informatii de contact personale sau profesionale (de exemplu, adresa postala si adresa de e-
mail, numarul de telefon);

situatia familiala;

informatii economice, financiare sau fiscale (de exemplu, identificare fiscald, statut fiscal,
venituri si alte Tncasari, valoarea activelor dumneavoastra);

date bancare si financiare (de exemplu, detalii privind contul bancar, produse si servicii
detinute si utilizate, numarul cardului de credit, profilul investitorului declarat, istoricul
creditelor, incidente de plata);

date legate de tranzactii (incluzand numele complet al beneficiarului, adresa si detaliile
tranzactiei, inclusiv comunicari cu privire la transferurile bancare ale tranzactiei aferente);
date privind obiceiurile si preferintele dumneavoastra (date care privesc utilizarea de catre
dumneavoastra a produselor si serviciilor noastre);

date din interactiunile cu noi: sucursalele noastre (rapoarte de contact), site-urile noastre de
internet, aplicatiile noastre, paginile noastre de pe retelele de socializare, (date de conectare
si urmarire precum cookie-uri, conectare la servicii online, adresa IP), intalniri, apeluri,
conversatii, e-mail-uri, interviuri, conversatii telefonice;

supraveghere video (inclusiv CCTV) si date de geo-localizare;

informatii despre dispozitivul pe care il utilizati (inclusiv adresa de MAC, specificatii tehnice
si date de identificare unice); si

date de autentificare utilizate pentru conectarea la website-ul si aplicatiile BNP Paribas.

Putem colecta date sensibile, cum ar fi date privind sanatatea, date privind infractiuni, conditionat de
respectarea conditiilor stricte stabilite de regulamentele de protectia datelor.

V3 rugam sa retineti ca nu sunteti obligat sa furnizati orice date cu continut personal pe care vi le
solicitam. Totusi, nerespectarea acestei solicitari ar putea sa rezulte in inabilitatea noastra sa
mentinem contul dumneavoastra sau sa va oferim servicii.

5.

DE LA CINE COLECTAM DATELE DUMNEAVOASTRA CU CARACTER PERSONAL?

Colectam datele cu caracter personal direct de la dumneavoastra, totusi, am putea colecta si date cu
caracter personal si din alte surse.

Uneori solicitam date din surse publice:

publicatii/baze de date puse la dispozitie de catre autoritatile oficiale sau de catre terti (de
exemplu, Jurnalul Oficial al Republicii Franceze, Registrul de Comert si al Societatilor, baze de
date gestionate de autoritati din sectorul financiar) ;

website-uri/ pagini de social media ale entitatilor legale sau clientilor contindnd informatii pe

care le-ati divulgat (de exemplu, website-ul dumneavoastra);

informatii publice, cum ar fi cele publicate in presa.

De asemenea, colectam date cu caracter personal de la terti:

de la alte entitati din Grupul BNP Paribas;

de la clientii nostri;

de la partenerii nostri de afaceri sau de la intermediarii de afaceri;

de la terti, cum ar fi agentiile de credit si agentii de preventie a fraudelor;

de la brokeri de date care sunt responsabili ca informatiile relevante sa fie colectate intr-o

maniera legala.



6. CU CINE PARTAJAM DATELE DUMNEAVOASTRA CU CARACTER PERSONAL SI DE CE?

a. Cu entitati din Grupul BNP Paribas
in calitate de membru al Grupului BNP Paribas, lucrdm indeaproape cu alte societiti ce apartin
Grupului din intreaga lume. Datele dumneavoastra cu caracter personal pot fi asadar partajate intre
entitati ale Grupului, daca este necesar, pentru :
e a ne conforma obligatiilor noastre legale sau reglementare descrise mai sus;
e aindeplini interesele noastre legitime care sunt:
o a realiza studii statistice si a dezvolta modele predictive si descriptive in scopuri
de afaceri, securitate, conformitate, gestionarea riscurilor si antifrauda;
o a Tmbunatatii fiabilitatea unor anumite date despre dumneavoastra detinute
de alte entitati ale Grupului;
o a va oferi accesul la toate produsele si serviciile Grupului care va satisfac cel
mai bine nevoile si dorintele. Aceasta poate sa includa, de exemplu, date cu caracter
personal accesate si/sau depozitate in: jurisdictiile unde investitiile sunt detinute;
jurisdictii Tn care si prin care tranzactiile sunt efectuate; si jurisdictii de unde
dumneavoastra primiti si transmiteti regulat informatii despre investitiile
dumneavoastra si afacerile dumneavoastra cu BNP Paribas;
o a personaliza continutul si preturile produselor si serviciilor;

b. Cu destinatari din afara Grupului BNP Paribas si persoane imputernicite
in vederea realizérii unora dintre scopurile descrise in aceasta Notificare privind Protectia
Datelor, putem, atunci cand este necesar, sa va partajam datele cu caracter personal cu:
e persoane Tmputernicite care presteaza servicii in numele nostru (de exemplu, servicii
informatice, de logistica, servicii de tiparire, telecomunicatii, colectarea datoriilor,
consiliere si consultantd, distributie si marketing).
e Parteneri bancari si comerciali, intermediari de afaceri, agenti independenti,
intermediari si brokeri, institutii financiare, parteneri contractuali, registre centrale de
tranzactii cu care avem relatii, n situatia in care aceasta transmitere este necesara
pentru a ne permite sa va oferim servicii si produse sau pentru a executa obligatiile
contractuale sau o tranzactie (de exemplu, banci, banci corespondente, agenti platitori,
platforme de schimb, companii de asigurare, operatori de sisteme de plata, emitenti sau
intermediari de carduri de plata, societdti de garantare reciproca sau institutii de
garantii financiare);
e autoritati financiare, fiscale, administrative, judiciare sau penale nationale sau straine
competente, arbitri sau mediatori, autoritati sau institutii publice (de exemplu, Banque
de France, Caisse des dépéts et des Consignations) si fata de care noi sau orice membru
al Grupului BNP Paribas suntem obligati sa le divulgam pentru a:
o raspunde solicitarii acestora;
o formula o aparare sau raspunde la o problema, actiune sau procedurs;
o a ne conforma unei reglementdri sau recomandari a unei autoritati
competennte care este aplicabila nouad sau oricarui alt membru al Grupului BNP
Paribas;
e prestatori de servicii de plata sau furnizori de servicii de plata terti (informatii privind
conturile dumneavoastra bancare) in scopul furnizarii unei initieri de plata;
e anumiti profesionisti prevazuti de lege, cum ar fi: avocati, notari sau auditori, cand este
necesar in anumite situatii (litigiu, audit, etc.), precum si asiguratorilor nostri si unor
cumparatori existenti sau propusi ai societatilor sau activitatilor Grupului BNP Paribas].

7. TRANSFERURI INTERNATIONALE DE DATE CU CARACTER PERSONAL



n cazul transferurilor internationale din: (i) Spatiul Economic European (,,SEE”) citre un stat din afara
SEE, transferul datelor cu caracter personal va avea loc in cazul in care Comisia Europeana a recunoscut
statul care nu este parte din SEE ca asigurand un nivel adecvat de protectie a datelor cu caracter
personal

Pentru transferurile: (i) din SEE catre state din afara SEE al caror nivel de protectie nu a fost recunoscut de
Comisia Europeana ca fiind adecvat vom implementa una din urmatoarele garantii pentru a asigura
protectia datelor dumneavoastra cu caracter personal:

e Clauze contractuale standard aprobate de Comisia Europeanad

e Reguli corporatiste obligatorii.

8. CAT TIMP PASTRAM DATELE DUMNEAVOASTRA CU CARACTER PERSONAL?

Va vom pastra datele cu caracter personal pe toata perioada care este necesara pentru a ne conforma
legilor si regulamentelor aplicabile sau pe o perioada impusa de cerintele noastre operationale, cum
ar fi: tinerea contabilitatii, facilitarea gestionarii relatiei cu clientul, precum si valorificarea drepturilor
in instanta sau raspunderea la solicitari ale organelor de reglementare.

9. CUM NE PUTETI CONTACTA

Daca aveti orice intrebari privind modul in care utilizam datele dumneavoastra cu caracter personal
in baza acestei Notificari privind Protectia Datelor, va rugam sa contactati Responsabilul nostru
pentru Protectia Datelor la [romania.ls.dpo@bnparibas.com].

10. CUM PUTETI URMARI MODIFICARILE LA PREZENTA NOTIFICARE PRIVIND PROTECTIA
DATELOR

intr-o lume n care tehnologiile evolueazd constant, revizuim periodic aceastd Notificare privind
Protectia Datelor si o actualizam cand este necesar.

Va invitam sa consultati ultima varianta a acestui document online si va vom informa cu privire la orice
modificari substantiale prin intermediul website-ului nostru sau prin intermediul mijloacelor noastre
de comunicare standard.


mailto:romania.ls.dpo@bnparibas.com

Anexa 1
Prelucrarea datelor cu caracter personal pentru combaterea spalarii banilor si finantarii
terorismului

Facem parte din Grupul bancar BNP Paribas (,,Grupul”), care trebuie sa adopte si sa mentina politici:

(i) impotriva spalarii banilor si combaterii finantarii terorismului (CSB/CFT); (ii) impotriva coruptiei; si

(iii) cu privire la Sanctiuni internationale (i.e. orice sanctiuni economice sau comerciale, inclusiv legi
asociate, regulamente, masuri restrictive, embargouri si masuri de inghetare a activelor, care sunt
dispuse, administrate, impuse sau puse in executare de Republica Franceza, Uniunea Europeana, Biroul
de Control al Activelor Straine din cadrul Departamentului Trezoreriei SUA, si de orice autorite
competenta din teritoriile unde Grupul BNP Paribas este stabilit (politicile mentionate de la (i) la (iii)
vor fi denumite in mod colectiv ,Politicile”). Politicile, care se aplica tuturor entitatilor din Grup sunt
administrate, partial, central.

n acest context, noi actiondm in calitate de operatori asociati, impreund cu BNP Paribas SA, societatea-
mama a Grupului BNP Paribas (termenii ,noi” si ,a/al noastra/nostru” folositi in prezenta anexa, includ
asadar si BNP Paribas SA).

n vederea conformaérii cu obligatiile noastre legale referitoare la Politici, desfasurdm operatiunile de
prelucrare enumerate mai jos:

O politicd de Cunoastere a Clientelei (in engleza: Know your customer sau KYC) conceputa in
mod rezonabil pentru a identifica, verifica si actualiza identitatea clientilor nostri, inclusiv,
acolo unde este cazul, beneficiarii reali si Tmputernicitii acestora;

- Masuri suplimentare de cunoastere a clientelei pentru clientii cu risc ridicat, Persoane Expuse

Politic sau ,,PEP” (PEP sunt persoane definite prin reglementari care, datorita functiei sau

pozitiei lor (politica, jurisdictionala sau administrativa), sunt mai expuse acestor riscuri) si

pentru situatii care prezinta risc sporit;

Politici scrise, proceduri si controale concepute in mod rezonabil pentru a asigura ca nu stabilim
sau mentinem relatii cu bancile fantoma (in engleza: shell banks);
- O politica, bazata pe evaluarea interna a riscurilor si a situatiei economice, de a nu prelucra
sau de a nu se angaja in alt mod, indiferent de moned3, in activitate sau afaceri:
o pentru, in numele sau in beneficiul oricarei persoane, entitati sau organizatii care fac
obiectul Sanctiunilor din partea Republicii Franceze, a Uniunii Europene, a Statelor
Unite ale Americii (S.U.A.), a Natiunilor Unite sau, Tn anumite cazuri, a altor sanctiuni
locale in teritoriile in care Grupul opereazd;
o implica teritorii sanctionate direct sau indirect, inclusiv Crimeea/Sevastopol, Cuba,
Iran, Coreea de Nord sau Siria;
o implica institutii financiare sau teritorii care ar putea fi conectate la sau controlate de
organizatii teroriste, recunoscute ca atare de autoritatile relevante din Franta,
Uniunea Europeana, S.U.A. sau Natiunile Unite.
- Verificarea bazei de date a clientilor si filtrarea tranzactiilor, concepute in mod rezonabil pentru
a asigura conformitatea cu legile aplicabile;
- Sisteme si procese concepute pentru a detecta si raporta activitati suspecte autoritatilor de
reglementare competente;



- Un program de conformitate conceput in mod rezonabil pentru a preveni si detecta mita,
coruptia si influenta ilegala, in conformitate cu Legea franceza , Sapin II”, cu Legea privind
practicile de coruptie in strdindtate (,,FCPA”) din S.U.A. si Legea anti-mita din Regatul Unit.

n acest context, ne folosim de:

o servicii furnizate de furnizori externi care mentin liste actualizate a PEP, cum ar fi Dow
Jones Factiva (furnizat de Dow Jones & Company, Inc.) si serviciul World-Check
(furnizat de REFINITIV, REFINITIV US LLC si London Bank of Exchanges);

o informatii publice disponibile in presa cu privire la fapte legate de spalarea banilor,
finantarea terorismului sau coruptie;

o cunoasterea unui comportament sau a unei situatii riscante (existenta unui raport de
tranzactie suspecta sau echivalent) care pot fi identificate la nivel de Grup.

[Este posibil sa avem de-a face cu categorii speciale de date sau date penale, avand in vedere obiectivul
de combatere a spalarii banilor si a finantarii terorismului.]

Efectuam aceste verificari atunci cand intrati intr-o relatie cu noi, dar si pe tot parcursul relatiei pe care o
avem cu dumneavoastra, atat cu privire la dumneavostra, cat si cu privire la tranzactiile pe care le
derulati. La sfarsitul relatiei si daca ati facut obiectul unei alerte, aceste informatii vor fi stocate pentru
a va identifica si pentru a ne adapta controalele daca intrati intr-o noua relatie cu o entitate a Grupului,
sau Tn contextul unei tranzactie la care sunteti parte.

Pentru a ne conforma obligatiilor legale, schimbam informatii colectate in scopul CSB/CFT, anticoruptie
sau Sanctiuni internationale intre entitatile Grupului. Atunci cand datele dumneavoastra sunt
schimbate cu tari din afara: (i) Spatiului Economic European care nu ofera un nivel adecvat de
protectie, transferurile sunt reglementate de clauzele contractuale standard ale Comisiei Europene; si
(ii) Regatului Unit care nu ofera un nivel adecvat de protectie, transferurile sunt reglementate de clauze
contractuale standard aprobate de guvernul Regatului Unit. Atunci cand sunt colectate si schimbate
date suplimentare pentru a respecta reglementarile din tarile non-UE sau Regatul Unit, aceasta
prelucrare este necesara pentru interesul nostru legitim, care este acela de a permite Grupului si
entitatilor sale sa isi respecte obligatiile legale si sa evite penalitatile locale.



Anexa 2
Decizii automate

O parte din prelucrarea datelor cu caracter personal este complet automatizata si duce la o decizie cu
privire la dumneavoastra fard interventie umana.

Tn aceastd anex3, veti gési o explicatie a operatiunilor de prelucrare care implica o decizie
automatizata despre dumneavoastra.

e Decizia automata de acordare a produselor de finantare si determinarea automata a
conditiilor de finantare — produse de finantare catre profesionisti si societati

Pentru a lua aceasta decizie in mod automat, ne bazam pe:

e datele introduse in cadrul cererii de finantare (scopul produsului de finantare, suma, durata,
informatii de identificare etc.);

e datele pe care le avem la dispozitie in contextul relatiei noastre existente si, in special, a
datelor referitoare la gestionarea contractelor dumneavoastra de finantare precum si a
garantiilor acordate;

e informatiile disponibile Tn mod public, precum si informatiile pe care institutiile de credit sunt
obligate sa le consulte.

Ne asiguram ca datele utilizate sunt cat mai actualizate.

Modelele de decizie pe care se bazeaza decizia combina solvabilitatea dumneavoastra si capacitatea
dumneavoastra de rambursare, precum si profilul dumneavoastra de risc determinat de noi (de
exemplu, pe baza modelelor statistice).

Adaptam modelele la profilul clientului si le revizuim periodic.
Sistemul de decizie automatizat va genera unul dintre raspunsurile de mai jos:

e Fie ca cererea dumneavoastra este procesata automat si imediat. Veti primi apoi un raspuns
la cererea dumneavoastra (fie pozitiv sau negativ). Daca este pozitiv, veti primi o oferta de la
noi, pe care o puteti accepta prin semnarea contractului de finantare. .

e Caalternativa, cererea dumneavoastra nu poate fi procesatd automat (de exemplu, daca
depaseste limitele permise pentru o cerere online).

n orice caz, aveti dreptul si contestati decizia, s va exprimati opiniile si/sau s& solicitati interventia
unei persoane competente pentru revizuirea deciziei.



Anexa 3
Anexa specifica tarii— Romania
A. Autoritatea de supraveghere competenta in Romania

1. Cu privire la Articolul 2.1 din Notificarea privind Protectia Datelor, va rugam sa retineti ca, in cazul
in care dreptul dumneavoastra de a accesa datele cu caracter personal este limitat de legea aplicabila
si/sau de reglementari, trebuie sa va exercitati dreptul de acces prin intermediul Autoritatii Nationale
de Supraveghere a Prelucrarii Datelor cu Caracter Personal (cu sediul in Bld. Gheorghe Magheru nr.
28-30, Sectorul 1, cod postal 010336, Bucuresti, Romania, telefon +40.318.059.211,
https://www.dataprotection.ro/), care va putea solicita datele de la noi.

2. Cu privire la Articolul 2.10 din Notificarea privind Protectia Datelor, va rugam sa retineti ca aveti
dreptul sa depuneti o plangere la autoritatea de supraveghere competenta, Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu sediul in Bld. Gheorghe Magheru nr. 28-
30, Sectorul 1, cod postal 010336, Bucuresti, Romania, telefon +40.318.059.211. Mai multe detalii
gasiti la https://www.dataprotection.ro/.

B. Prelucrarea datelor genetice, a datelor biometrice sau a datelor privind sdanatatea

in conformitate cu Legea nr. 190/2018 privind méasuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (,Legea Roméana cu privire la Protectia Datelor”), vom
prelucra datele genetice, biometrice sau datele privind sanatatea, in scopul realizarii unui proces
decizional automatizat sau pentru crearea de profiluri, numai cu consimtamantul explicit al
dumneavoastra sau daca prelucrarea este efectuata in temeiul unor dispozitii legale exprese, cu
instituirea unor masuri corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor
dumneavoastra legitime.

C. Prelucrarea unui numar de identificare national

Pentru scopurile prezentei Anexe, un numar de identificare national inseamna numarul prin care se
identifica o persoana fizica ih anumite sisteme de evidenta si care are aplicabilitate generala, cum ar
fi: codul numeric personal, seria si numarul actului de identitate, numarul pasaportului, al permisului
de conducere, numarul de asigurare sociala de sanatate.

Tn conformitate cu Legea Roman4 cu privire la Protectia Datelor, vom prelucra un numar de identificare
national al dumneavoastra, inclusiv prin colectarea sau dezvaluirea documentelor ce il contin, numai
n situatiile prevazute de art. 6 (Legalitatea prelucrdrii) alin. (1) din Regulamentul general privind
protectia datelor.

Vom prelucra un numar de identificare national, inclusiv prin colectarea sau dezvaluirea documentelor ce
il contin, in scopul prevazut la art. 6 alin. (1) lit. f) din Regulamentul general privind protectia datelor,
respectiv al realizarii intereselor legitime urmarite de noi sau de o parte terta, cu instituirea
urmatoarelor garantii:

a)punerea in aplicare de masuri tehnice si organizatorice adecvate pentru respectarea, in special, a
principiului reducerii la minimum a datelor, precum si pentru asigurarea securitatii si confidentialitatii
prelucrarilor de date cu caracter personal, conform dispozitiilor art. 32 din Regulamentul general
privind protectia datelor;
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b)numirea unui responsabil pentru protectia datelor;

c)stabilirea de termene de stocare in functie de natura datelor si scopul prelucrarii, precum si de
termene specifice in care datele cu caracter personal trebuie sterse sau revizuite in vederea stergerii;
d)instruirea periodica cu privire la obligatiile ce le revin a persoanelor care prelucreaza date cu caracter
personal, sub directa noastra autoritate sau a persoanei imputernicite de noi.

D. Prelucrarea in scopuri comerciale

Cu privire la Articolul 3.3.2 din Notificarea privind Protectia Datelor, va rugam sa retineti ca va vom
putea trimite oferte prin mijloace electronice (telefonic sau prin e-mail) pentru produsele si serviciile
noastre si cele ale Grupului, cu conditia sa fi obtinut in mod direct adresa dumneavoastra de e-mail,
cu ocazia vanzarii catre dumneavoastra a unui produs sau serviciu. Astfel, vom putea folosi respectiva
adresa de e-mail pentru a va transmite oferte pentru produse sau servicii similare pe care le furnizam,
cu conditia sa nu va opuneti. Va puteti opune la asemenea comunicari comerciale la orice moment,
conform Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul comunicatiilor electronice.

E. Prelucrarea prin mijloace de supraveghere video

n ceea ce priveste articolul 3.3.1 din Notificarea privind Protectia Datelor, vd rugidm s& retineti c3,
potrivit articolului 9, Anexa 1 din Normele metodologice de aplicare a Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor (aprobata prin Hotararea Guvernului nr.
301/2012), institutiile de credit, precum bancile, trebuie sa respecte mai multe cerinte minimale de
securitate. Prin urmare, trebuie sa ne asiguram existenta unui echipament de televiziune cu circuit
inchis (CCTV) care sa asigure preluarea de imagini din zona de acces, atat din exterior, cat si din interior,
zona de lucru cu publicul, traseele de vehiculare si acces in spatiul de depozitare a valorilor. Astfel de
imagini inregistrate vor fi stocate timp de 20 de zile.



